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Thot gian vira qua, cong nghé thong tin dd va dang dugce Gng dung vao
moi mit doi séng, phuc vu phét trién kinh té - xd hoi, gop phan bao dam
quéc phong, an ninh caa dit nude. Trong xu hudng cua cudc cach mang
cong nghiép lan th( tu, s& ngdy cang cé nhiéu thiét bi théng minh két ndi
mang. Nhitng thiét bi nay khi bi 1ay nhidm cac loai phdn mém déc hai (goi
tit 1a ma d6c) s& gdy mit an toan thong tin, tiém an nguy co kho ludong.
Trong nam 2016 va nam 2017, mat sé cude tin cong mang st dung ma déc
lam thiét hai nghiém trong cho nhiéu co quan, t chirc & Viét Nam.

Céc co quan, to chirc & Viét Nam d3 va dang thuc hién nhiéu giai phap
khac nhau trong viéc xt ly ma ddc. Tuy nhién, hiéu qua dat dugc chua cao,
kha ning chia sé thong tin thap. Thuc trang 14y nhiém ma déc tai Viét Nam
hién nay rét dang bao dong. Dic biét, nhiéu truong hop tan cong ma doc ma co
quan chire ning khéng phan tmg kip thoi dé phat hién, phén tich va g0 bo.

Pé nang cao ning luc phong, chéng phan mém déc hai, cai thién muc
d6 tin cdy cla qudc gia trong hoat déng giao dich dién tir, thiuc diy phét
trién kinh té - xd hdi, gép phan bao dam québc phong, an ninh cuia dat nudc,
Thu twdng Chinh phu chi thi:

1. Cac b, co quan ngang bd, co quan thude Chinh phti, Uy ban nhan dan
cac tinh, thanh phd tryc thude trung wong thuc hién mot sé giai phap sau:

a) Khin treong phan loai, xéc dinh cip d6 an toan hé thdng thong tin va
xdy dung phuong 4n bdo dam an toan hé théng thong tin theo cap d6 phi hop
voi quy dinh cta phép ludt va tiéu chudn, quy chuan k§ thuit. Thoi han hoan
thanh x4c dinh hé thong thong tin cip d 4, cdp dd 5: Thang [1 nim 2018.

b) Ting cudng sir dung chit ky sb cho vin ban dién tit tai cac don vi, to
chtc trong pham vi bo, nganh, dia phuong minh.




c) Bao dam c6 giai phdp phong, chéng ma doc bao vé cho 100% mdy
chi, may tram, thiét bj dau cudi lién quan va cé co ché tu dong cdp nhét phién
ban hodc diu hiéu nhan dang md ddc mai. Thoi han hoan thanh: Thang 12
ndm 2018.

Giéi phép phong, chong ma doc duoc du tu méi hodc nang cp cin co
chirc ning cho phép quan tri tdp trung; c6 dich vy, gidi phap hd tro k¥ thuat
24/7, co kha nang phan &ng kip thoi trong viéc phat hién, phéan tich va g bo
phan mdm ddc hai; co thé chia sé thong tin, dit liéu théng ké tinh hinh lay
nhiém ma ddc voi hé thong k¥ thudt cia co quan chic ning ¢ thim quyén,
tuan thu theo tidu chudn, quy chudn k¥ thuat, hudng dan nghlep vu cua Bo
Théng tin va Truyén thong va quy dinh cta phép ludt.

d) Trong céc du an dau tu (mg dung cdng nghé thong tin phai c6 cdu
phin pht hop cho giai phédp bdo ddm an toan thdng tin, giai phap phong,
chéng ma doc.

d) Chi dao céc co quan, don vi tryc thudc khi mua sim céc thiét bi dlen
tir c6 két ni Internet (nhu camera glam sat, router, modem DSL v.v...) cén
thuc hién ra sodt, kiém tra, danh gid vé an toan thong tin; trudc khi dua vao su
dung can thiét 1ap cu hinh an toan théng tin phll hop véi quy dinh, tuyét d6i
khong su dung cAu hinh mic dinh.

e) Pinh ky thuc hién kiém tra, danh gid tdng thé vé& an toan thong tin
theo quy dinh tai Nghi dinh s§ 85/2016/ND-CP ngay 01 thing 7 ndm 2016
ctia Chinh pht v& hudng din tai Théng tu sé 03/2017/TT-BTTTT ngay 24
thang 4 ndm 2017 ctia B6 Thong tin va Truyén thong; t& chirc theo ddi, thdng
ké chi s6 1ay nhiém ma ddc trén cdc thiét bi diu cudi, cac hé thong thong tin
trong pham vi bd, nganh, dia phuong minh, dinh ky hang quy bao céo vé Bo
Théng tin va Truyén thdng trude ngdy 20 ctia thang cudi ciing trong quy.

g) Thuong xuyén td chirc tuyén truyén, pho bién, tap huin ning cao nhan
thire, k§ ning xi ly cac mdi nguy hai cia md ddc va trach nhiém cla cac don
vi, td chic, c4 nhan trong cong tic phong, chéng mi ddc trong pham vi b,
nganh, dia phuong minh.

2. Bd Thdng tin va Truyén thdng c6 trach nhiém:

a) Phé duyét cac ndi dung theo thim quyén va td chuc trién khai thyc
hién Bé an ndng cao nidng luc phong, chéng phén mém ddc hai, cai thién muc
dd tin cdy quoc gia trong hoat déng giao dich dién tur.



b) T4n dung co s& ha ting, trang thiét bi hién c6 dé thiét 14p hé thdng k¥
thuét chu déng theo dbi, ra quét phat hién ma doc trén khong gian mang Viét
Nam; kip thoi canh bdo, yéu cdu xit 1y, bée g&. Thoi han hoan thanh: Théang 6
nam 2018,

¢) Xay dung, ban hanh vin ban huéng din két ndi, trao dbi, chia sé
théng tin, dit liéu v& ma ddc gitta hé théng k¥ thuit cia co quan chirc ning
lién quan voi giai phap phong, chong mé d6c & cac bd, nganh, dia phuong,
tuan thu theo tidu chudn, quy chudn k¥ thuit. Thoi han hoan thanh: Thang 6
nam 2018.

d) Thanh lap va duy tri hoat ddng Nhoém chuyén gia dé phdi hop phan
tich, xac dinh, phat hién ra cac ma doc dic biét nguy hiém, cac mang may tinh
nhiém ma ddc 16n; tu van giai phap xi ly, boc gd.

d) T6 chire phéat dong va chi dao céac chién dich béc g& ma doc, mang
mdy tinh nhiém md doc trén dién réng v&i su tham gia cia cdc doanh nghiép
cung cp dich vu vién théng, Internet (ISP) va céc td chire, doanh nghiép hoat
dong trong linh vyc céng nghé thdng tin va an toan thong tin.

e) Xy dung va van hanh hé théng phédn tich ma dc trén co s¢ hé théng
may chi tn mién DNS qubc gia tir nguén kinh ph1 duoc phép trich lai trong
hoat dong thu phi duy tri st dung tén mién qude gia “.vn” va dia chi Internet (IP)
& Viét Nam theo quy dinh cua phép luat. Str dung hiéu qua hé théng nay dé
tham gia x{r ly ma doc 1ay nhidm trén khong gian mang Viét Nam, phdi hop
xt 1y su ¢d, trién khai viéc gidm sat v& mit k§ thuat qud trinh thue thi xo 1y su
¢b cua céc doanh nghiép ISP, dam bao tai nguyén Internet Viét Nam, mang
Internet Viét Nam phat trién, an toan, tin cdy.

g) Chi dao ting cudng tuyén truyén, phd bién, tip huin néng cao nhan
thirc vé tac hai va ky nang, phuong thie phong, chdng mi déc, 16ng ghép vao
céc Dé an vé dio tao, tuyén truyén di duogc phé duyét.

h) Chi dao cac don vi truc thudc phéi hop chit ché vdi cdc don vi chirc
ning cua By Cong an trong cic chién dich béc g& ma ddc dbi vdi cac hé
théng thong tin chira bi mét nha nudc, phuc vu céng tac bado dam an ninh
qudc gia.

i) Chi dao, dén dbc cdc doanh nghiép cung cép dich vu vién théng,
Internet (cac ISP):

- Xay dung va céng bd quy trinh thdng béo, hudng din, khuyén nghi xu
Iy ma ddc, trong dd, xéc dinh rd ddu mdi, quy trinh, trach nhiém xu ly khi
phét hién ra ma doc théng thuong, mi doc nguy hiém hoac khi ¢é yéu ciu cua
co quan chiic nang, Thoi han hoan thanh: Thang 6 ndm 2018,;




- Thiét 14p hé théng k¥ thudt cho phép theo ddi tinh hinh 18y nhiém ma
d6c trén pham vi mang lwéi clia minh; ¢ kha ning két ndi, chia sé thong tin,
dit lidu v&i hé thdng ki thudt cia co quan chirc nang. Thoi han hoan thanh:
Thang 7 nam 2018;

- Thudng xuyén tb chirc tuyén truyen phd bién ning cao nhén thirc cho
cdn bd va khach hang ctia minh vé cac moi nguy hai cia ma ddc va phuong
thirc phong, chéng;

- Phéi hop véi co quan chirc ning cta Bo Thong tin va Truyén thong
trong viéc phan tich nhat ky phén gii tén mién (DNS) dé xtt Iy ma doc. Chu
dong ra quét, xtt ly, béc gd ma doc dd theo déi, phat hién dugc; chu tri boc
g3, ngin chin ma doc cod ngubn goc tir cac hé thong clia nguoi dung trong
mang lwdi ctia minh ¢6 d4u hiu tAn cong t6i cdc hé thdng khéc.

k) Chi dao, don dbc cac doanh nghigp cung cép dich vu luu trit web
(hosting), dich vu trung tdm dir liéu (data center):

- Xay dung va cong bb quy trinh thong bdo, hudng dan, khuyén nghi xir
ly ma dde, trong do, xac dinh rd dau méi, quy trinh, trach nhiém xi ly khi
phat hién ra mi d6c thong thuong, mi doc nguy hidm hodc khi cé y&u ciu ciia
co quan chitc ning. Thoi han hoan thanh: Thang 6 nam 2018.

- Phdi hop v6i ISP va chii quan hé thong thong tin hodc don vi van hanh
hé thdng théng tin d& boc g& ma ddc ra khoi hé théng théng tin trong pham vi
quan ly ctia minh;

- Thuc hién boc g& ma ddc ra khoi hé thong théng tin trong pham vi
quan ly ctia minh hodc thuc hién cach ly h¢ théng bj 14y nhi€ém ma doc néu to
chirc, c4 nhan thué dich vu khéng dt nang lue thuc hién.

[) Chi dao, d6n dbc cic doanh nghiép san xuét phin mém phong, chong
ma doc:

- Cong bd quy trinh phan img va cip nhat dau hiéu nhan dang cho cac
mAu mi ddc mai vao san phAm chong ma doc dang cung cip trén thi trudong
Viét Nam;

- Phéi hop véi co quan chirc nang trong viée xay dung va cung cip cac
cdng cu, giai phap dé loai bo ma ddc trén dién rong;

- Thiét lap céc hé thong k¥ thuat cho phép chia sé thong tin vé tinh hinh
lay nhiém m3 ddc tuan thi theo tiéu chudn, quy chudn ky thuat va huéng dan
nghi€p vu ctia Bo Théng tin va Truyén théng v6i co quan chirc ning co thim
quyén va cac ISP.




m) Hudng din, diéu phdi, don déc thye hién Chi thi nay. Theo d&i, tong
hop, danh gia chi sé 1y nhifm phin mé&m doc hai & cdc bd, nganh, dia
phuong, coi ddy la mét trong nhiing tiéu chi danh gia mic do bao dam an
toan thong tin cla céc bd, nganh, dia phuong. Dinh ky hang quy téng hop tinh
hinh bao cdo Thu tuéng Chinh phu.

3. B6 Cong an chu tri thuc hién diéu tra, xac minh, diu tranh, xir ly to1

pham phat tan hoac thyc hién cac cude tan cOng mang bf?,mg ma doc.

4. Dé nghi Trung wong Poan Thanh nién Céng san Hd Chi Minh phat
dong doan vién thanh nién, ddc biét 1a doan vién thanh nién cac co s& dao tao
vé cong nghé thong tin, an toan théng tin tham gia tuyén truyén, phd bién vé
tac hai, huéng din cach thirc phong, chdng, xtr Iy khi bi 1iy nhiém ma doc
dudi cac hinh thire 16ng ghép tuyén truyén, cac dot sinh hoat cia Poan, cac
chuong trinh tinh nguyén vi céng dong.

5. Cac co quan théng thn bio chi Trung uong va dia phuong, cac
cé)ng/trang thdng tin dién tir cia b, nganh, dia phuong c¢é trach nhiém ting
cudmg cac bai viét, chuong trinh, danh thoi Juong thich hgp dé tuyén truyén,
phd bién vé tac hai va phuong thire phong, chéng ma déc.

6. Hiép hoi An toan thong tin Viét Nam (VNISA) ¢6 trach nhiém:

a) Dinh ky hang nam thyc hién chuwong trinh khao sat, danh gia chi s
lay nhiém ma dge tai Viét Nam. T chire khao sat, danh gid muc do hai long
clia ngudi st dung dbi voi cac giai phap phong, chéng ma doc; binh chon, tén
vinh giai phap phong, chdng ma déc tidu bidu.

b) Té chtre nghién ciru, phan tich phuong phép thdng ké vé tinh hinh lay
nhiém phin mém doc hai trong béo cao do céc doanh nghiép trong va ngoai
nuée cong bd; thic day viée hop téc, chia sé théng tin, dif lidu vé ma doc giita
cac co quan, t6 chirc va doanh nghiép.

c) Phat dong hoi vién tham gia cac chién dich béc g& mi doc, mang may
tinh nhiém ma ddc trén dién rgng. Chi dong két hop tuyén truyén, phd bién,
ning cao nhan thirc vé tac hai va phuong thirc phong, chéng ma doc tai sy
kien Ngay An toan thong tin Viét Nam va cudc thi Sinh vién véi An toan
thong tin hang nim.




7. Céac B¢ truong, Thu truong co quan ngang bd, Thu trudng co quan
thudéc Chinh phu, Chu tich Uy ban nhan dén tinh, thanh pho trire thude trung
vong, Thu trudng cac co quan, don vi va cac td chig, ca nhén lién quan c6

trach nhiém thi hanh nghiém tic Chi thi nay./.

Noi nhin:

- Ban B{ thu Trung wong Dang;

- Thii tuéng, cde Pho Thu tuéng Chinh phi;

- Céc b, co quan ngang bg, co quan thuge Chinh ph;

- HOND, UBND céc tinh, thanh phé truc thudc trung vong;

- Van phong trung wong va cac Ban cua Dang;

- Vin phong Téng Bi thu;

- Vin phong Chi tich mde;

- Hoi déng dén tdc va cac Uy ban ctia Quée hdi;

- Van phong Qubc hdi;

- Toda 4n nhan dan tHi cao;

- Vién kidm sat nhin dan tdi cao;

- Kiém todn nha nuéc;

- Uy ban trung vong Mit trin T quoc Viét Nam;

- Co quan trung wong cla cac doan thé;
- Céc Tap doan kinh té va Tdng cdng ty nha nudc;

- VPCP: BTCN, cac PCN, Trg ly TTg, TGP Céng TTDT,
cac Vy, don vi: KTTH, CN, NC, TTTH;

- Luu: VT, KSTT (2).xu 320
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